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Criptografia. Firewall. Seguranga nas Comunicagdes. Auditoria de Sistemas..

OBJETIVOS GERAIS

1. Proteger uma rede local de computadores;
2. Conhecer e implementar mecanismos de auditoria de sistemas.

METODOLOGIA

Aulas tedricas expositivas. Aulas praticas em laboratério. Atividades extras em grupo e questionarios.

CRITERIO DE AVALIACAO

Seréa considerado aprovado na disciplina o aluno que obtiver (NS) Nota Semestral superior a 7.0 (sete) ou Média
Final (MF) igual ou superior a 5,0 (cinco).
A Nota Semestral € obtida através da seguinte formula: NS = (P1+P2)/2, onde:
Pn = Nota “bimestral” formada por:
Prova Teorica, valendo = 7.0 pontos;
Trabalhos e/ou atividades diversas realizadas durante o “bimestre”, totalizando = 3.0 pontos;

O aluno que obtiver nota semestral (NS) inferior a 7,0 (sete) e igual ou superior a 3,0 (trés) devera
submeter-se a um exame final (EF) e, nesse caso, a média final (MF) serd a média aritmética entre a nota semestral
e a nota do exame final (EF). O exame final (EF) constara de uma Unica prova escrita, abrangendo, toda a matéria
ministrada no semestre letivo.

A Meédia Final é obtida através da seguinte formula: MF = (NS+EF)/2

Serd considerado reprovado na disciplina o aluno que obtiver nota semestral (NS) inferior a 3,0 (trés) ou média
final (MF) inferior a 5,0 (cinco).
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PROGRAMA

Criptografia

1.1. Algoritmos de chave simétrica
1.2. Algoritmos de chave assimétrica
1.3. Assinatura digital

1.4.Hash

Firewall

2.1.Iptables

2.2.Teste de penetracéo
2.3.Sniffing

Seguranca nas Comunicacdes
3.1.VPN

3.2.SSL/TLS

3.3.PGP

3.4.1PSec

3.5.HTTPS

Auditoria de Sistemas
4.1.Forense computacional
4.2.Logs e registros de acesso
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