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Politica de Seguranca da Informacao do Cefet/RJ

Institui a Politica de Seguranca da Informa-
cao e das Comunicacoes, aplicavel a todas
as unidades do Centro Federal de Educacao
Tecnoloégica Celso Suckow da Fonseca. Esta
politica devera ser adotada e cumprida por
todos os servidores, colaboradores, consul-
tores externos, estagiarios, alunos e presta-
dores de servico que exercam atividades ou
tenham acesso a dados ou informacgodes no
ambiente do Cefet/RJ.

CAPITULO |
DO OBIJETIVO

Art. 1° A Politica de Seguranca da Informacao (POSIN) do Centro Federal de Educacéo
Tecnoldgica Celso Suckow da Fonseca (Cefet/RJ) tem como objetivo estabelecer os princi-
pios, diretrizes, responsabilidades e praticas para a protecao das informacoes do Centro,
garantindo sua confidencialidade, integridade e disponibilidade. A POSIN visa assegurar
o uso adequado das informacodes, mitigar riscos a seguranca da informacao e assegurar
o cumprimento da Lei Geral de Protecdo de Dados Pessoais (LGPD) e demais normas
vigentes.

Paragrafo Unico. Os principios, objetivos, diretrizes, normas, procedimentos, meca-
nismos, competéncias e responsabilidades estabelecidos nesta POSIN devem estar
alinhados ao Plano de Desenvolvimento Institucional (PDI) e ao Plano Diretor de
Tecnologia da Informacao e Comunicacdo (PDTIC), mantendo consonancia com os
valores institucionais do Cefet/RJ.

CAPITULO I
DO ESCOPO

Art. 2° A POSIN aplica-se a todos os ativos de informacao do Cefet/RJ, incluindo dados,
sistemas, aplicativos, dispositivos e redes.



Art. 3° A POSIN vigora em todas as instalacdes fisicas administradas ou utilizadas pelo
Cefet/RJ, e refere-se aos aspectos estratégicos, estruturais e organizacionais, estabele-
cendo a base para a elaboracao dos demais documentos normativos que integrarao sua
area de atuacao.

Art. 4° As diretrizes, normas complementares e manuais de procedimentos da POSIN
do Cefet/RJ aplicam-se a toda a comunidade institucional, em seus diversos niveis hi-
erarquicos e vinculos - incluindo colaboradores, funcionarios, contratados, parceiros e
terceiros que oficialmente executem atividades vinculadas a atuacdo do Cefet/RJ - e que,
em qualquer momento, necessitem utilizar os recursos de tecnologia da informacao e
comunicacao (TIC).

Art. 5° Os contratos, convénios, acordos e outros instrumentos congéneres celebrados
pelo Cefet/RJ deverao estar em conformidade com esta POSIN.

CAPITULO Il
DOS TERMOS E DEFINICOES

Art. 6° Ostermos-chave, siglas e conceitos utilizados nesta politica tém como referéncia
as definicoes apresentadas no art. 5° da LGPD, além da Portaria GSI/PR n°® 93, de 18 de
outubro de 2021 - Glossario de Seguranca da Informacao, instituido pelo Gabinete de
Seguranca Institucional da Presidéncia da Republic e suas atualizacoes.

Art. 7° A Politica de Seguranca da Informacao e demais normativos decorrentes desta
Politica integram o arcabouco normativo da Gestao de Seguranca da Informacao.

CAPITULO IV
DOS PRINCIPIOS E DIRETRIZES

Art. 8° As acoes de seguranca da informacao do Cefet/RJ sdo norteadas pelos principios
constitucionais e administrativos que regem a Administracao Publica Federal, bem como
pelos seguintes principios:

| — Disponibilidade, integridade, confidencialidade e autenticidade das informa-
coes;

Il — Continuidade dos processos e servicos essenciais para o funcionamento do Ce-
fet/RJ;

Il — Economicidade na protecao dos ativos de informacao;lV - Respeito ao acesso
a informacao, a protecdo de dados pessoais e a preservacao da privacidade;

IV — Observancia da publicidade como preceito geral e do sigilo como excecao;

V — Responsabilizacdo do usuério pelos atos que comprometam a seguranca dos
ativos de informacao;
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VI — Alinhamento estratégico da Politica de Seguranca da Informacdo com o plane-
jamento estratégico do Cefet/RJ e com as demais normas especificas de seguranca
da informacao da Administracao Publica Federal;

VIl — Conformidade das normas e das acdes de seguranca da informacdo com a
legislacao e regulamentos aplicaveis; e

VIII — Educagao e comunica¢ao como alicerces fundamentais para o fomento da
cultura de seguranca da informacao.

Art. 9° Estas diretrizes constituem os principais pilares da gestao de seguranca da infor-
macao, norteando a elaboracao de politicas, planos e normas complementares no am-
bito desta instituicao, e visam garantir os principios basicos de seguranca da informacao
estabelecidos nesta Politica.

Art. 10 As normas, procedimentos, manuais e metodologias de seguranca da informa-
cao do Cefet/RJ devem considerar, como referéncia, além dos normativos vigentes, as
melhores praticas reconhecidas em seguranca da informacao.

Art. 11 As acoes de seguranca da informacdo devem:

| — considerar, prioritariamente, os objetivos estratégicos, os planos institucionais,
a estrutura e a finalidade do Cefet/RJ;

Il — ser tratadas de forma integrada, respeitando as especificidades e a autonomia
das unidades do Cefet/RJ;

IIl — ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos
potenciais, considerados o ambiente, o valor e a criticidade da informacao; e

IV — visar a prevencao da ocorréncia de incidentes.

Art. 12 A administracao e gestao da seguranca da informacao em ambiente computaci-
onal do Cefet/RJ ficarao sob responsabilidade do Departamento de Tecnologia da Infor-
macao (DTINF), subordinado a Diretoria de Gestao Estratégica do Cefet/RJ.

Art. 13 O DTINF sera o responsavel pelas normas e procedimentos institucionais neces-
sarios para garantir a seguranca e mitigar riscos ao ambiente de Tecnologia da Informacao
e Comunicacao - TIC do Cefet/RJ.

Paragrafo Gnico. As normas e procedimentos institucionais citados no caput deve-
rao ser homologados pela Diretoria de Gestdo Estratégica.

Art. 14 Todos os servidores e demais colaboradores que atuem no gerenciamento de
sistemas, acesso a informacao e atividades relacionadas a seguranca da informacao sao
corresponsaveis pela execucdo dos planos, politicas e procedimentos de seguranca da
informacao, bem como pela mitigacdo de incidentes de seguranca da informacao e pela
notificacao e resolucao célere destes.

Art. 15 Os servidores deverdo ser capacitados para o desenvolvimento de competén-
cias em privacidade e seguranca da informacao, com a devida comunicacdo aos niveis
estratégico, tatico e operacional do Cefet/RJ.

Art. 16 A seguranca dainformacao é responsabilidade de qualquer usuario, ndo apenas
da area de TIC; desta forma, devera refletir-se em habitos, atitudes, responsabilidades e
cuidados constantes no momento do uso, solicitacdo de aprovacao de recursos e demais
atividades correlatas.



Art. 17 Compete a Direcdo-Geral, as diretorias, aos Campi, Comités e Comissoes delega-
das monitorar o desempenho e avaliar a concepcao, a implementacao e os resultados da
politica de seguranca da informacao e das normas internas de seguranca da informacao.

CAPITULO V
DA GESTAO DE SEGURANCA DA INFORMACAO

Art. 18 A estrutura de Gestdo de Seguranca da Informacao é composta por:
| — Direcao-geral;
Il — Diretorias Sistémicas;
Il — Diretorias dos Campi em seu respectivo escopo;
IV — Comité de Seguranca da Informacao;
V — Gestor de Seguranca da Informacao;
VI — Gestor do Departamento de Tecnologia da Informacao;
VIl — Encarregado pelo Tratamento de Dados Pessoais;
VIII — Responsével pela Unidade de Controle Interno;
IX — Equipe de Prevencao, Tratamento e Respostas a Incidentes Cibernéticos;
X — Setores de informatica - SINFOs dos Campi; e
XI — Usuérios de Informacao.
Art. 19 Compete a Direcao-Geral do Cefet/RJ:

| — fornecer os recursos necessarios para assegurar o desenvolvimento e a imple-
mentacao da Gestao de Seguranca da Informacao do Cefet/RJ, bem como tratar as
acoes e decisdes de seguranca da informacao com nivel adequado de relevancia e
prioridade; e

Il — formalizar e aprovar a Politica de Seguranca da Informacao do Cefet/RJ, bem
como suas alteracoes e atualizacoes.

Art. 20 Caberao as Diretorias Sistémicas e as Diretorias de Campi:

| — conscientizar os usuarios sob sua supervisao em relacao aos conceitos e as pra-
ticas de Sl;

Il — incorporar aos processos de trabalho de sua unidade ou area praticas inerentes
aTICs;

Il — adotar as medidas administrativas necessarias para aplicacao de acoes correti-
vas nos casos de comprometimento da Sl por parte dos usuarios sob sua supervisao;

IV — informar ao Departamento de Gestao de Pessoas do Cefet/RJ a movimentacao
de pessoal de sua unidade para que ocorra a garantia dos mecanismos de autenti-
cacao e autorizacao; e

V — manter lista atualizada dos ativos de informacao sob sua responsabilidade, com
seus respectivos gestores.



Art. 21 Compete ao Comité de Seguranca da Informacao:
| — assessorar na implementacao das acoes de seguranca da informacao;

Il — constituir grupos de trabalho para tratar de temas e propor solucoes especificas
sobre seguranca da informacao;

[l — propor alteragées a Politica de Seguranca da Informacao e as normas internas
de seguranca da informacao;

IV — deliberar sobre normas internas de seguranca da informacao; e

V — deliberar sobre as acoes propostas pelo gestor de seguranca da informacao no
parecer técnico sobre o relatério de avaliacao de conformidade e encaminhar a Di-
recao-Geral para aprovacao do processo contendo os documentos sobre a avaliacao
de conformidade.

Paragrafo Unico. A composicao, estrutura, recursos e funcionamento do Comité
de Seguranca da Informacao serdo definidos em portaria emitida pelo Cefet/RJ, de
acordo com a legislacao vigente.

Art. 22 Compete ao Gestor de Seguranca da Informacao:

| — coordenar a elaboracao da Politica de Seguranca da Informacao e das normas
internas de seguranca da informacao do 6rgao, observadas a legislacdo vigente e as
melhores praticas sobre o tema;

Il — assessorar a Direcao-Geral na implementacao desta POSIN;

Il — estimular acoes de capacitacao e de profissionalizacdo de recursos humanos
em temas relacionados a seguranca da informacao;

IV — promover a divulgacao da politica e das normas internas de seguranca da in-
formacao a todos os servidores, usuarios e prestadores de servicos do Cefet/RJ;

V — incentivar estudos de novas tecnologias e seus eventuais impactos relacionados
a seguranca da informacao;

VI — propor recursos necessarios as acoes de seguranca da informacao;

VIl — acompanhar os trabalhos da Equipe de Prevencao, Tratamento e Resposta a
Incidentes Cibernéticos;

VIl — verificar os resultados dos trabalhos de auditoria sobre a gestao da seguranca
da informacao;

IX — acompanhar a aplicagao de agdes corretivas e administrativas cabiveis nos ca-
sos de violacdo da seguranca da informacao; e

X — manter contato direto com o Gabinete de Seguranca Institucional da Presidéncia
da Republica em assuntos relativos a seguranca da informacao.

Paragrafo Unico. O Gestor de Seguranca da Informacao do Cefet/RJ sera designado
em Portaria, de acordo com a legislacao vigente.

Art. 23 Compete ao Gestor de Tecnologia da Informacdo e Comunicacao, dentre outras
atribuicoes dispostas na legislacdo vigente, em especial ao disposto na Portaria SGD/ME
n° 778, de 4 de abril de 2019, planejar, implementar e melhorar continuamente os con-
troles de privacidade e seguranca da informacao em solucoes de tecnologia da informa-
cao e comunicacoes, considerando a cadeia de suprimentos relacionada a solucao.



Art. 24 Compete ao Encarregado pelo Tratamento dos Dados Pessoais, dentre outras
atribuicoes dispostas na legislacao vigente, em especial ao disposto na Lei n°® 13.709, de
14 de agosto de 2018 (Lei Geral de Protecdo de Dados - LGPD) e demais normativos e
orientacoes emitidas pela Autoridade Nacional de Protecdo de Dados (ANPD), conduzir
o diagnostico de privacidade, bem como orientar, no que couber, os gestores proprie-
tarios dos ativos de informacao responsaveis pelo planejamento, implementacao e me-
Ihoria continua dos controles de privacidade em ativos de informacao que realizem o
tratamento de dados pessoais ou dados pessoais sensiveis.

Art. 25 Compete ao Responsavel pela Unidade de Controle Interno, dentre outras atri-
buicoes dispostas na legislacido vigente, apoiar, supervisionar e monitorar as atividades
desenvolvidas pela primeira linha de defesa prevista pela Instrucao Normativa CGU n° 3,
de 9 de junho de 2017.

Art. 26 Compete a Equipe de Prevencao, Tratamento e Resposta a Incidentes Ciberné-
ticos:

| — facilitar, coordenar e executar as atividades de prevencao, tratamento e resposta
a incidentes cibernéticos no Cefet/RJ;

Il — monitorar as redes computacionais;

Il — detectar e analisar ataques e intrusoes;

IV — tratar incidentes de seguranca da informacao;

V — identificar vulnerabilidades e artefatos maliciosos;
VI — recuperar sistemas de informacao;

VIl — promover a cooperacao com outras equipes e participar de féruns e redes
relativos a seguranca da informacao.

Paragrafo Gnico. A composicao, estrutura, recursos e funcionamento da Equipe de
Prevencao, Tratamento e Resposta a Incidentes Cibernéticos serao definidos em Por-
taria emitida pelo Cefet/RJ, de acordo com a legislagao vigente.

Art. 27 Cabera aos Setores de Informéatica dos Campi:

| — desempenhar atividades afetas a area de Tecnologia da Informacao e Comuni-
cacao aquelas executadas em conformidade com as recomendacdes emanadas pelo
Departamento de Tecnologia da Informacao (DTINF), pelo Comité de Governanca,
Desenvolvimento Digital, Riscos e Controles (CGDDRC) e pelo Comité de Seguranca
da Informacao (CSl)

Art. 28 Cabera aos usuarios de informacao:

| — conhecer, cumprir e fazer cumprir esta Politica e as demais normas especificas
de seguranca da informacao do Cefet/RJ;

Il — comunicar formalmente, via sistema de chamados ou e-mail, os incidentes que
afetam a seguranca dos ativos de informacao ao DTINF; e

Il — participar de treinamentos e orientacoes periédicas sobre o tema, utilizando
diversos meios para consolidar e contribuir para a melhoria continua tanto da Po-
litica de Seguranca da Informacao (POSIN) quanto da Seguranca da Informacao (Sl)
no Ambito do CEFET.

Art. 29 Cabera aos terceiros e fornecedores, conforme previsto em contrato:



| — tomar conhecimento desta POSIN;
Il — observar, no exercicio de suas atividades, a integra desta POSIN;

Il — fornecer listas atualizadas da documentacao dos ativos, licencas, acordos ou
direitos relacionados aos ativos de informacao objetos do contrato; e

IV — fornecer toda a documentacao dos sistemas, produtos e servicos relacionados
as suas atividades.

Art. 30 A Gestao da Seguranca da Informacao é constituida, no minimo, pelos seguintes
processos:

| — tratamento da informacao;

Il — seguranca fisica e do ambiente;

Il — gestao de incidentes em seguranca da informacao;
IV — gestao de ativos;

V — gestao do uso dos recursos operacionais e de comunicacoes, tais como e-mail,
acesso a internet, midias sociais e computacao em nuvem;

VI — controles de acesso;

VIl — gestao de riscos;

VIII — gestao de continuidade; e
IX — auditoria e conformidade.

§ 1° O Comité de Seguranca da Informacao podera definir outros processos de Ges-
tao de Seguranca da Informacao, desde que alinhados aos principios e as diretrizes
desta Politica e destinados a implementacao de acoes de seguranca da informacao.

§ 2° Para cada um dos processos que constituem a Gestao de Seguranca da Informa-
cao, deve ser observada a pertinéncia de elaboracao de politicas, normas, procedi-
mentos, orientacoes ou manuais que disciplinem ou facilitem o seu entendimento
em conformidade com a legislacdo vigente e boas praticas de seguranca de infor-
macao.

Art. 31 As politicas, normas, procedimentos, orientacdes ou manuais de que trata o
do Art. devem abordar, no minimo, aspectos relacionados:

| — a conformidade com as diretrizes dispostas na LGPD e demais normativos e ori-
entacdes emitidas pela ANPD;

Il — a classificacdo da informacao de acordo com seu nivel de confidencialidade e
criticidade, entre outros fatores, com vistas a determinar os controles de seguranca
adequados;

Il — a protecao dos dados contra acessos nao autorizados e de situacoes aciden-
tais ou ilicitas de destruicao, perda, alteracao, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito;

IV — ao uso aceitavel da informacao e a utilizacdo de midias de armazenamento;
V — a entrada e saida de ativos de informacao das instalacoes da organizacao;

VI — aos perimetros de seguranca da instituicao;



VIl — aos controles de acesso baseados no principio do menor privilégio;

VIII — as etapas de identificacdo, contencao, erradicacao e recuperacao e atividades
pos-incidente;

IX — aos critérios para a comunicacio de incidentes aos titulares de dados pessoais
e a ANPD;

X — ao Plano de Gestao de Incidentes de Seguranca, de forma a considerar diferen-
tes cendrios;

XI — a Politica de Gestao de Ativos da organizacao, abordando aspectos relaciona-
dos a protecao dos ativos, sua classificacao de acordo com a criticidade do ativo
para a organizacao; a manutencao de inventario atualizado de ativos da organiza-
cao, contendo o tipo de ativo, sua localizacao, seu proprietario ou custodiante e seu
status de seguranca; uso aceitavel de ativos, vedado o uso para fins particulares de
seu responsavel; o mapeamento de vulnerabilidades, ameacas e suas respectivas
interdependéncias; o monitoramento de ativos, de acordo com os principios legais
de Seguranca da Informacao e privacidade; a investigacdo de sua operacao e uso
guando houver indicios de quebra de seguranca e/ou privacidade;

Xl — a3 utilizacdo adequada dos recursos operacionais e de comunicacdes fornecidos
pelo Cefet/RJ, a serem utilizados para fins profissionais, relacionados as atividades
da instituicao, em conformidade com seus principios éticos e profissionais, evitando
comportamentos antiéticos, discriminatérios, ofensivos ou que possam comprome-
ter a reputacao do 6rgao;

XIll — aos procedimentos para o uso de e-mail, o envio de informacoes confidenci-
ais, a instalacao de software antivirus e a abertura de anexos de e-mail;

XIV — ao acesso a internet, o download de arquivos da internet, vedado o uso de
sites inadequados e a instalacdo de software nao autorizado;

XV — ao uso de midias sociais, a divulgacao de informacoes nas midias sociais, ao
uso de contas pessoais para fins profissionais e a interacdo com estranhos nas midias
sociais;

XVI — as politicas e procedimentos para o uso da computacao em nuvem, a selecao
de provedores de servicos em nuvem, a seguranca dos dados na nuvem e a confor-
midade com as leis e regulamentos aplicaveis;

XVIl — as politicas e procedimentos para o controle de acesso, tais como o uso de
Multiplo Fator de Autenticacdo (MFA), controles de autorizacdo baseados no prin-
cipio do menor privilégio, controles de segregacao de funcoes, trilhas de auditoria,
rastreamento, acompanhamento, controle e verificacdo de acessos para os ativos
de informacao, desligamento ou afastamento de colaboradores e parceiros que uti-
lizam ou operam os ativos de informacao do Cefet/RJ;

XVIIlI — as politicas e procedimentos para a gestao dos riscos de seguranca da in-
formacao que possam afetar seus ativos de informacao, abordando a analise do
ambiente da instituicao, dos seus ativos de informacao e das ameacas a seguranca
da informacao; a adocao de uma metodologia estruturada para identificar riscos,
a documentacao dos riscos identificados, incluindo sua descricao, origem, impacto
potencial e probabilidade de ocorréncia; a avaliacao de riscos, de forma a determi-
nar o risco a se concretizar e o impacto potencial nos ativos de informacao, bem
como quais riscos devem ser priorizados para tratamento; o tratamento dos riscos



identificados e avaliados, o que pode incluir a mitigacao de riscos, por meio da im-
plementacao de controles de seguranca, ou a aceitacao de riscos;

XIX — as politicas e procedimentos para Gestao de Continuidade de Negdcios da
organizacao, incluindo o Plano de Continuidade para garantir que o 6rgao possa
continuar suas atividades em caso de um incidente de seguranca da informacao e a
realizacao de testes e exercicios periédicos baseados no Plano de Continuidade para
garantir sua eficicia;

XX — as politicas e procedimentos para a Gestdao de Mudancas nos ativos de in-
formacao da organizacao, respaldado pelas informacoes dos relatérios de avaliacao
e tratamento de risco de seguranca da informacao, com a designacao de papéis e
responsabilidades para a avaliacao, aprovacao e implementacao de mudancas e a
criacao de um processo formal para solicitacao e documentacao de mudancas; e

XXI — as politicas e procedimentos para a auditoria e conformidade da organiza-
cao, abordando o Plano de Verificacdo de Conformidade, que considere as unidades
abrangidas, os aspectos para verificacdo da conformidade, as acoes e atividades a
serem realizadas, os documentos necessarios para a fundamentacao da verificacao
de conformidade e as responsabilidades e o Relatério de Avaliacao de Conformi-
dade, que considere o detalhamento das acoes e das atividades com identificacdo
do responsavel, o parecer de conformidade e as recomendacoes.

CAPITULO VI
DAS VEDACOES E DISPOSICOES FINAIS

Art. 32 E vedada a utilizacio dos recursos de tecnologia da informacao disponibilizados
pelo Cefet/RJ para acesso, guarda e divulgacao de material incompativel com o ambiente
e objetivos do servico do Centro, que viole direitos autorais ou que infrinja a legislacao
vigente.

Art. 33 S3o vedados o uso e a instalacao de recursos de tecnologia da informacao que
nao tenham sido homologados ou adquiridos pela instituicdo.

Art. 34 E vedada a divulgacido a terceiros de mecanismos de identificacdo, autentica-
¢ao e autorizacdo baseados em conta e senha ou certificacao digital, de uso pessoal e
intransferivel, que sao fornecidos aos usuarios.

Art. 35 E vedada a exploracdo de eventuais vulnerabilidades, as quais devem ser comu-
nicadas as instancias superiores assim que identificadas.

Art. 36 As denlncias de violacao a esta Politica podem ser comunicadas ao Gestor de
Seguranca da Informacao e feitas através do e-mail |Segu r@cefet-rj.br

Art. 37 O cumprimento desta Politica, bem como dos normativos que a complemen-
tam, deve ser avaliado pelo Cefet/RJ periodicamente por meio de verificacoes de con-
formidade, buscando a certificacdo do cumprimento dos requisitos de seguranca da in-
formacao e da garantia de clausula de responsabilidade e sigilo constantes de termos de
responsabilidade, contratos, convénios, acordos e instrumentos congéneres.

Art. 38 A nao observancia do disposto nesta Politica, bem como em seus instrumentos
normativos correlatos, sujeita o infrator a aplicacao de sancées administrativas conforme


segur@cefet-rj.br

a legislacao vigente, sem prejuizo das responsabilidades penal e civil, assegurados sem-
pre aos envolvidos o contraditério e a ampla defesa.

Art. 39 Esta Politica, bem como o conjunto de instrumentos normativos gerados a partir
dela, devera ser revisado anualmente ou por deliberacdo do Comité de Seguranca da
Informacao.

Art. 40 Os casos omissos e as dlvidas sobre a Politica de Seguranca da Informacao e
seus documentos complementares serdo decididos pelo Diretor de Gestao Estratégica,
ouvido o Comité Gestor de Seguranca da Informacao - CSl do Cefet/RJ.

Art. 41 A presente politica entrard em vigor a partir da data de sua publicacao.
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